MIHICTEPCTBO OCBITH TA HAYKH YKPATHH
XAPKIBCBKUU HAHIOHAJIbBHUU YHIBEPCUTET PAAIOEJIEKTPOHIKH

Cunabyc HaBYaIBHOI TUCIUTITIHA
«be3neka TpaHcakuiil y BIIKPUTHX CHCTEMax»

I'any3b 3HaHB G ImxkeHepisi, BUpoOHUITBO Ta OYIiBHUIITBO

CoeniajbHiCTh G5 EnekrpoHika, enekTpoHHI KOMYHIKallii, mpuiago0yIyBaHHS Ta
OYIliBHHIITBO

OcBiTHH mporpama IndopmamiliHo-MepekHa iHXKEeHepis

OcBiTHiii piBeHb Jpyrwuii (MarictepchKuii)

Craryc THCHHILTIHA BineHOTO BHOOPY

Mosa BUKJIaJaHHS, VYkpaincbka

HABYAHHA Ta

OLIiIHIOBAHHSA

Kypc / cemectp Ilepmmii / mepruit

KinbkicTh kpeauris 3

€EKTC

Po3noaii 3a BupamMu Jlekmii — 7 (14 rogun)

3aHATh HABYAHHA TA JIaGoparopui po6otu — 4 (16 roaus)

roAMHAMHU HABYAHHS IIpaxtryni 3aHatTsa — 0 (0 TOIMH)
Koncymprartii — 3 (6 ronuH)
Cawmocriitaa po6ota — 54 ronuH

dopma miICYyMKOBOI0 3aiik

KOHTPOJII0

Kadenpa [HbOopMaITiiHO-MEPEIKHOT IHmKeHepii

Bukiagau 3onoraproB Bagum AHaromiiioBud, IOIEHT, K.T.H.

MeTa BUBYEHHSI IMCHMILTIHMA: ONIAHYBaTH Cy4acHi METOIM 3aXUCTy iHdopMmamii B KibepmpocTopi Ta
iH(OKOMYHIKaIlIHHUX CUCTEMaX, BMIiTH BU3HAYaTH KiOEPIiHIIUACHTH 1 1oOMuparu 3aco0m IXHBOT

HeHTpami3altii.

Pe3y.]'II)TaTI/I HAaBYaHHA Ta KOMHeTeHTHOCTi, sAKi Q)OpMyC HaB4YaJIbHA Ill/lCIll/ll'l.]'IiHa

PesysibTarn HaBYaHHHA

KomMneTeHTHOCTI, IKUMH IOBHHEH OBOJIOAITH
3100yBay BHIIOI OCBITH

IMPH10. 3a6e3mevyBaTi HAAIHHICTD, )KUBYUICTh,
3aBaJI03aXUIICHICTh, iIHpopMariiiHy Oe3reKy Ta
MPOIYCKHY 3[aTHICTh TEICKOMYHIKaI[ITHUX Ta
PamiOTEXHIYHUX CUCTEM.

3K1. 3garHicTh 70 aOCTPaKTHOTO MUCJICHHS,
aHaJIi3y Ta CHHTE3Y

3K6. 3natHicTh BUKOPHCTOBYBATH iHQOpMALiiHi
Ta KOMYHIKaIiiHI TeXHOJIOT11.

®K4. 3naTHICTh pO3B’I3yBaTH 3a1adi
3a0e3IedeHHs HaliHHOCTI, )KUBYYOCTI,
3aBaJI03aXUIICHOCTI, iIHQOpMAaIliitHOT Oe3MeKH Ta
MIPOITYCKHOI 3IaTHOCTI TeJICKOMYHIKAIlIHHUX Ta
PanioTEeXHIYHUX CHCTEM 3 ypaxyBaHHIM
E€KOHOMIYHHX, IIPABOBUX, OE3MIEKOBHUX Ta 1HIITHX
ACIIEKTIB

3MicT HABYAJILHOI AUCIUILIIHA
Tema Ne 1. IToxiTuka indopmauiiinoi 6e3nexu BinkpuTux cucreMm ([lonsTrs Tpancakuii. Biakpuri
iHoxoMyHikamiiHi cucremu. Kareropii 6e3mnexu. [IpuHnmmm ynpapiiHHs iHGOpMaIiitHOO 0e31meKoro.

BignosiganeHicTs 32 pecypeun YIb)

Tema Ne 2. KiGepinuuaentu y Binkputux cucremax ([Tonstrs kibepinnunenra. Knacudikaris
kiOepianuaenTiB. Knacudikaris mkimmBoro mporpaMHoro 3ade3nedeHHs. MeTonu 3aXucTy BiIKPUTHX
CHCTEM BiJl IIKIAJTMBOTO IPOTPAMHOTO 3a0€3MEeUeHH).

Tema Ne 3. Knacudikaunisi atak Ha BinkpuTi cucremu (ATakd, CpsIMOBaHiI Ha MEPEeXOIUICHHS JaHUX
KOpHCTyBauya. ATaku, COpsIMOBaHi Ha BUsiBIeHHS AaHuX npo IKM. Artaku, cipsiMoBaHi Ha BiAMOBY B
obcmyroByBaHHI. ATaku Spoofing. ATaku, CIIpsSIMOBaHi IJIs1 OTPUMaHHS JOCTYITy 10 ONEPAIiitHOTO

cepenosuiia. BigyianeHi aTaku TUIY iH’€KIIiT)




Tema Ne 4. InenTudikaunisi Ta ayrenTudikanis B inpoxomyHikaniiinux cucremax (Inentudikamis,
aBTeHTHU(IKaIlisg Ta aBTOpU3allis KOPUCTyBadiB y Mepexi. bararodakropHa aBropu3ariis. Bzaemaa
TepeBipka iCTHHHOCTI KopucTyBadiB. CumMeTpuanuii mporokon Hinrema- llpronepa. AcumerpudaHmia
npotokon Hinrema- Illpronepa. [Iporokonu Kerberos, Kerberos-5. [Iporokonn aBTeHTU(IKALT 3
HYJIBOBOIO TT€peaadcto 3HaHb.

Tema Ne 5 Kourpoab noctyny (bisHec-BUMOTH 10 KOHTPOITIO TOCTYITY. YIIPaBIiHHS JOCTYIIOM
KopucTtyBaua. Juckpeuiitauii i Mannarauit qoctyn. PoiapoBuii qoctyn. BinmnoBigansHOCTI KOpUCTyBada
KoHTpons noctymy 10 cucTeM Ta MPUKIAAHUX IPOrpam)

Tema Ne 6 Be3nexa Be63acrocynkis (Ilopymenns kontpointo goctyny. Kpunrorpagiusi 360i.
Iw’exmitini araku. Hebe3neunnii qu3aiin. Hesipua xondiryparris 6e3nexu. Bpasznusi Ta 3actapiii
komnoHeHTH. [Tomunku inenTudikanii Ta aBrenTHdiKanii. [JToMuUIKK MiTICHOCTI MPOrPaMHOTO
3a0e3redeHHs Ta JaHuX. BenenHs xxypHainy Oe3mneku i MoHiTOpUHT 3001B. IligpoOka 3anuTiB Ha Oo1i
cepBepa)

Tema Ne 7 Be3neka eleKTPOHHUX JOKYMeHTIB Yy Bigkputux cucremax (OCHOBHI KpuTepii Oe3neku
CHCTEMH EeJIEKTPOHHOTO JOKYMEHT000iry. PesepBHe komitoBanHs. besnepepBHe pe3epBHE KOMiIOBaHHS.
Besmeka eneKTpOHHOI TTOIITH)

®opMH Ta METOAH OLiHIOBAHHA
VuiBepcureT BukopuctoBye 100 GanpHy HaKOMUYyBaJIbHY CUCTEMY OLIHIOBAHHS PE3YJbTaTiB HABUAHHS
3100yBadiB BHIIOi OCBITH.
[ToTouHMIT KOHTPOIE 3MIHCHIOETHCS 1] Yac IPOBEICHHS JIEKIIHHNX, TaOOPaTOPHUX 3aHATH | Ma€ Ha METI
MEPEeBIPKY PIBHs IMIiATOTOBICHOCTI 3700yBaya BHUIINOI OCBITH 10 BHMKOHAHHS KOHKPETHOI po0OOTH i
OLIIHIOETHCS] CyMOIO HaOpaHUX OalliB.
[TimcyMKOBHI KOHTPOJIb BKJIIOUA€E CEMECTPOBUH KOHTPOIIB, SIKUH TTPOBOAUTHCS Y (DOPMI 3aTiKy.
MakcuManbHO MOXKITHBA KUTBKICTh OaiB 32 TOTOYHHUN KOHTPOJIb YIIPOJIOBK CEMECTPY JJIsl IMCIUILTIHH,
¢dopma KoHTpoIO 5K 3aiik — 100 Ta MiHIMaTBHO MOKJINBA KiIBKicTh OaiiB — 60.
[loTouHnii KOHTPOJIH BKIIOYAE HACTYITHI KOHTPOIBHI 3aXONU: 3aXUCT 3BITIB 3 JJA0OpaTOPHHUX POOIT;
caMocCTiifHa po6oTa 3a TeMaMH.
JeranbHima ingopmanis Moo cucTeMM ONIHIOBAHHS TAa HAKONMYYBAHHA 0a1iB 3 HABYAJIbHOI
JMCUMILIIHA HaBe/leHAa Y Po004YOMY IUIaHI 3 HABYAJIBHOI JUCHUILTIHN.




